CARTILHA LGPD

Lei Geral de Protecao de Dados Pessoais

NEXDOM

healthtech




-

IR

® N o o

SUMARIO

(1011 g o T e [UTo - 1o T PP~/

Conceitos FUNAamMeENTaiS..cccccierenenirenniiteniitenniiienncitencitenecetenncsteneseenscsseseccssesssssenes O
Como aplicamos a LGPD na NEXDOIM ....cccccceeceecenceeccecseccecseccscssccessesssssssssssssssssssssssscces &
Boas praticas NO dia @ di@ ccceceeceecreccacseccecsecnacsscsscsscsscssssscssssssssssssssssssssssssssssssssssssssse 5
Bases |€QaIS cciitectnctncrecnncrectecsectscssccscsscsscsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssne 6
Como proteger 0s dados PESSOAIS? cicecrecrrcrecrrcsecsssscssssssssssssessssssssssssssssssssssssssssesse 7
0 que acontece em caso de Nnao conformidade? ....cccccceeceecrereccncceccseneccscssessessocsessonne 8

canais de Contato 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000 9

1
Revisdo: 001
) Classificagdo da Informagéao: Publica
Area Responsavel: Governanca Corporativa — Protecdo e Privacidade de Dados



1. Introducao

A Lei Geral de Protecao de Dados Pessoais (LGPD), Lei n° 13.709/2018, estabelece diretrizes para o
tratamento de dados pessoais no Brasil. Em vigor desde 2020, seu objetivo é proteger a privacidade dos

titulares e regular como organizagdes tratam essas informacoes.

Na NEXDOM, entendemos que dados sdo um dos ativos mais valiosos do mundo digital. Proteger essas

informagdes € um compromisso com nossos clientes, colaboradores e parceiros.

2
Revisdo: 001
) Classificagdo da Informagéao: Publica
Area Responsavel: Governanca Corporativa — Protecdo e Privacidade de Dados



2.

Conceitos Fundamentais

Titular: Pessoa fisica a quem os dados pertencem (ex: clientes, colaboradores, leads).

Dado Pessoal: Informagéo que permite identificar alguém direta ou indiretamente (nome, CPF,
IP, etc).

Dado Pessoal Sensivel: Dado que pode causar discriminagao (raga, saude, opiniao politica,
biometria).

Controlador: Quem decide porque e como os dados sao tratados.

Operador: Quem trata os dados seguindo ordens do controlador (ex: prestador de servigos).
DPO (Encarregado): Responsavel por garantir a conformidade com a LGPD e ser elo entre
empresa, titulares e a ANPD.

Violacido de Dados: Acesso ndo autorizado, vazamento, modificacdo indevida ou exclusao

acidental. Exemplos: invasao de sistema, excluséo indevida de registros.
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3. Como aplicamos a LGPD na NEXDOM

Atuamos como controladores quando coletamos dados de clientes, colaboradores ou parceiros.
Atuamos como operadores em projetos de tecnologia contratados por terceiros.
Atualizamos contratos com fornecedores para refletir as obrigagdes da LGPD.

Indicamos nosso DPO: dpo@nexdom.tec.br.

OPERADOR

Colaboradores, NEXDOM Empresa, terceirizado.
candidatos, prospects, etc.
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4. Boas praticas no dia a dia

Evite compartilhar dados pessoais em grupos ou redes sociais.
Verifique a seguranga da conexao em acessos remotos.

Use senhas fortes e troque-as periodicamente.

N&o descarte documentos com dados sem destrui-los corretamente.
Reflita antes de enviar planilhas com dados por e-mail.

Nao colete mais dados que o necessario.

D N N N N N RN

Em novos projetos, inclua desde o inicio a protegao de dados (Privacy by Design).

Antes de agir, questione:
v' Tenho autorizagdo para usar esses dados?
v Estou usando o método mais seguro?

v Consigo justificar essa agdo com uma base legal? (contrato, por exemplo)

Situagdes do Cotidiano na NEXDOM

Cenario O Que Fazer?

Enviar dados de clientes por Use apenas canais corporativos seguros e
WhatsApp homologados

Planilha com CPFs por e-mail Criptografe com senha

Testar com dados reais Use dados ficticios ou anonimizados

Integrar um novo sistema Verifique se esta em compliance com a LGPD

Por que ter um DPO é uma boa pratica?

v" Demonstra compromisso com a privacidade e transparéncia

v" Reduz riscos de multas e sangdes por descumprimento a LGPD
v Facilita o programa de privacidade de dados
v

Fortalece a confianga de clientes, parceiros e colaboradores

Duvidas sobre protecao de dados? Entre em contato com o nosso DPO: dpo@nexdom.tec.br
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5. Bases legais

Na NEXDOM, podemos usar alguns exemplos especificos em relagao a base legal:

Atividade

Base Legal

Exemplo na NEXDOM

Contrato Comercial

Legitimo Interesse (Art. 7, 1X)

Cadastro de lead para retorno de
proposta

Contratagao de colaboradores

Execucao de Contrato (Art. 7, V)

Processos de admissao

Atendimento ao cliente

Execugéao de Contrato (Art. 7, V)

Suporte técnico

Desenvolvimento de software

Execugéao de Contrato (Art. 7, V)

Projetos com operadoras de
saude

Comunicagdao com menores de
idade

Consentimento (Art. 14)

Formulario em paginas de
acesso para jovens

Em relagéo as finalidades do tratamento de dados em nossos ambientes, confira nossa Politica de

Privacidade.
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6. Como proteger os dados pessoais?

A LGPD é um compromisso ético e legal que integra os pilares da Seguranga da Informacgao:

CONFIDENCIALIDADE
Apenas as pessoas autorizadas

N INTEGRIDADE
Dados livres de alteragdes indevidas

DISPONIBILIDADE
Acesso garantido quando necessario.

N AUTENTICIDADE
Garantia de origem das informagdes

Atitudes Seguras:

& Bloqueie sua tela ao se ausentar.
Nao use senhas faceis (1234, data de nascimento, nome, etc).
M) Cuidado com pendrives e dispositivos desconhecidos.
Antes de compartilhar dados, pense: “E necessario?”
Evite abrir links desconhecidos ou suspeitos.
L Confirme a origem de e-mails antes de clicar.
I Colete apenas os dados estritamente necessarios.
+ Nunca exponha dados sensiveis sem protecao.
® Participe de treinamentos e reciclagens.

& Sempre que tiver duvida, fale com o DPO.

7
Revisdo: 001
) Classificagdo da Informagéao: Publica
Area Responsavel: Governanca Corporativa — Protecdo e Privacidade de Dados



7. 0O que acontece em caso de nao conformidade?

A nao conformidade a lei pode trazer muitos problemas, desde sanc¢bes pecuniarias, como também
consequéncias para reputacao. As sangoes estao previstas no art. 52 da LGPD e podem variar desde multa

até suspensao do uso dos dados objeto da infracao.

Impactos para Nexdom:

Tipo de Sangao Impacto na NEXDOM Exemplo Pratico
Notificacdo formal da ANPD para Uso inadequado de dados de
Adverténcia .
correcao clientes

Vazamento de dados sensiveis de
. o Até 2% do faturamento (limitado a R$ 50 .
Multa simples/diaria o ) B beneficiarios por falha de
milhdes por infragédo)

seguranga
. Suspenséao temporaria do acesso ao Armazenamento irregular sem
Bloqueio dos dados .
banco de dados prote¢cao adequada

. i Manuteng&o de cadastros de
L Obrigatoriedade de apagar ) . L
Eliminagéo dos dados clientes apds solicitacao de
permanentemente os dados

exclusdo
L . Paralisag&o parcial ou total do tratamento Reincidéncia em viola¢des de
Proibicdo de atividades )
de dados seguranga em sistemas

Impactos para vocé, Colaborador:
e Adverténcias formais por descumprimento
e Responsabilidade civil em casos de vazamento
e Danos a reputacao profissional

e Medidas disciplinares, incluindo a rescisao por justa causa
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8. Canais de contato

o CANAL SEGURO: contatoseguro.com.br/nexdom

e Telefone: 0800-8813728; e

¢ Aplicativo: “Contato Seguro” (disponivel nas lojas App Store Google Play).
e DPO: dpo@nexdom.tec.br

Compromisso NEXDOM

Proteger dados € proteger pessoas. A LGPD é um instrumento de respeito a privacidade e a
transparéncia. Contamos com cada colaborador para garantir que a NEXDOM continue sendo

referéncia em ética, seguranga e responsabilidade.
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